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Ein typisches Problem

e

= Sie geben einem Kollegen {;(?’W
eine DVD mit Daten @y |

= Zu Hause erhalt der Kollege ( 3
einen Lesefehler beim ®

Kopieren der Daten

= Wie kdnnen Sie feststellen,
ob die Daten korrekt
kopiert wurden?




Hashfunktion als Losung

» Hash steht fur zerstuckeln/zerhacken

» Hashfunktionen berechnen eine Art
Prufsumme (Hashwert) fur Dateien

= Vergleich des Hashwertes zeigt, ob die
Daten korrekt kopiert wurden

Anforderungen

» Unterschiedliche Dokumente sollten zu
unterschiedlichen Hashwerten fuhren

= Kleine Anderungen sollten detektierbar sein
= Hashwerte sollten kurze Zeichenfolgen sein



Potentielle Anwendungen

» Einsatzbereiche von Hashfunktionen:

» Anderungen in Dateien detektieren
(potentiell Gber eine langsame Netzverbindung)

= Prifsummen, Backups, Datei-Synchronisation

= Erstellung rechtsverbindlicher elektronische
Unterschriften

= Effiziente Speicherung in Hashtabellen




Elektronische Unterschriften (1)

= Es ist lastig, rechtsverbindliche Dokumente
ausdrucken, unterschreiben und per Post
versenden zu mussen

= Es ware hilfreich, wenn man Dokumente
direkt am Rechner digital unterschreiben
und versenden konnte

= Problem dabei:

= Unterschrift gilt nur far das signierte Dokument,
d.h. Unterschrift darf nicht Ubertragbar sein

= Eine gultige Unterschrift darf nur vom
Unterzeichner erstellt werden kdnnen



Elektronische Unterschriften (2)

= Signaturverfahren sind meist langsam

= Daher unterschreibt man in der Praxis nur
den kurzen Fingerabdruck der Datei

@= Verschlusselung |

e

@ )
%2 (asymmetrisch)

Text J Hashfunktion>//

= Verifizieren der Unterschrift

Hashfunktion

J'}, «/ gultig
N
nein ® ungultig

) G
Entschliisselung //};
. > 7
(asymmetrisch) o




Beispiel
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To Whom it May Concern:

Signatur

Sincere ly,

Wolfram Burgard

Fingerabdruck soll nur flir dieses Dokument gelten



Kryptographische Hashfunktionen

= Fingerabdruck fur elektronische Dokumente
= Funktionen, die beliebig lange Nachrichten
auf Nachrichten fester Lange komprimieren
h:{0,1}* — {0, 1}"

= Im Idealfall eine Einwegfunktion, d.h.
nicht umkehrbar

= Effizient berechenbar

» Unterschiedliche Dokumente sollten zu
unterschiedlichen Hashwerten fuhren



Kompressionsfunktionen

= Oft ist es einfacher mit Funktionen zu
arbeiten, deren Ein- und Ausgabe Strings
feste Lange haben

= Man verwendet Kompressionsfunktionen
zur Erstellung einer Hashfunktion

f:{0,1}* x {0,1} — {0, 1}"

= Durch wiederholte Anwendung kann man
beliebig lange Strings auf Strings der
Lange n abbilden

Nachricht in Blocken

|
(H,X) > f(H, X)
1 Y




Kollisionen

Der Definitionsbereich ist groBer als der
Wertebereich

Es gibt daher verschiedene Nachrichten,
die den gleichen Hashwert erzeugen

Dies definiert eine Kollision von h:
X#X' mit h(X)=h(X"

Kollisionen sind problematisch

= Unterschiedliche Dokumente haben einen
identischen Hashwert

= Gultigkeit elektronischer Unterschriften wird
dadurch fragwurdig
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Kollisionsresistenz

= Kollision einer Hashfunktion
h(X) = h(X’) mit X # X/

= Pseudo-Kollision einer Kompressionsfunktion
f(H,X)=f(H',X") mit (H,X)#(H X')

= Kollisionsresistenz
h heiBt (stark) kollisionsresistent wenn es keine
effiziente Methode gibt um ein Paar (X, X’) mit
X # X' zu finden, so dass h(X) = h(X")

= Pseudo-Kollisionsresistenz
definiert sich analog
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Ideale kryptographische
Hashfunktion

» Effizient berechenbar

. G
TextJ Hashfunktion /,@

A
4

Hashfunktion \/
Text J >
Hashfunktion-! Q

<

= Kollisionsresistent

Text 1J Hashfunktion> f

Text 2
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Merkle-Damgadrd Prinzip (1)

= Prozedur zur wiederholten Anwendung der
Kompressionsfunktion

= Technik zum Erweitern der Nachricht, damit
diese in Blocke der Lange [ zerlegt werden
kann (MD strengthening)

= (Pseudo-) Kollisionsresistenz der
Kompressionsfunktion ubertragt sich
direkt auf die Hashfunktion

= Das MD Prinzip findet sich in fast allen
praktisch eingesetzten Hashfunktionen
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Merkle-Damgadrd Prinzip (2)

1. Erweitere X « X ||1]|0...0]|| length(X)
so dass length(X) mod !l =0

2. Zerlege X in Blocke X = X1 |...]| X&
3. Berechne den Hashwert mittels

Hy = const; = f(H;_1,X;); h(X)= H,
Hop— S— > —»H = h(X
-~ Ho f i, f i f k= h(X)

Initialwert
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Merkle-Damgard Theorem

Sei f eine Kompressionsfunktion, mit der nach
dem MD Prinzip eine Hashfunktion h konstru-
lert wurde. Dann gilt

f pseudo-kollsionsresistent = h kollsionsresistent.

Beweis: Angenommen wir haben ein Verfahren,
um fur h Kollisionstexte X und X’ zu finden.

1. Fall: X und X’ haben unterschiedliche Lange.
Somit unterscheiden sich die letzten Blocke X,
und X]{C,, d.h. X, # X];,. Dadurch ergibt sich
eine Pseudokollision von f

f(Hg—1, Xg) = W(X) = M(X') = f(H},_1, X}).

7 15




Merkle-Damgard Theorem

2. Fall: X und X’ haben gleiche Lange und
flr alle Indizes ¢ gilt H; = H).
Es existiert ein Index j, so dass X; # X§.
Dadurch ergibt sich eine Pseudokollision von f
f(Hj—1,X;) = H;j = H} = f(H]_q,X}).

i . i
3. Fall: X und X’ haben gleiche Lange und es
existiert ein Index ¢ mit H; # H..

Sei 5 der maximale solche Index. Dadurch
ergibt sich eine Pseudokollision von f

f(H —|—1)— j+1 — ]_|_1—f(H/:X/_|_1)

7 #
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Strukturelle Schwache

= Kollisionen konnen direkt erweitert werden
f(X)=fX") = fX||]Y)=fXY)

X1

l

l

f

Xy Y1 Y
|
-0
7

f

A Tl
Lele!

]

Kollisionen pflanzen sich fort
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Merkle-Damgdrd Design

= Fast alle praktischen Hashfunktionen folgen

diesem Prinzip

= Die Familie der MD(4) Hashfunktionen

Ext. MD4 =
|

RIPEMD

l

RIPEMD-[xxx]

MT4 —

MD5

SHA-0

l

SHA-1

l

SHA-2

l

(SHA-3)
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MD5 Uberblick

f:{0,1}128 x {0,1}°1% — {0, 1} 128

Zwischenhashwert (128 bit)

f i ¢ 2 (XY, Z)=(XAY)V(=XAZ)
agl‘_,:‘—f? T (X, Y, 2)=(XANZ2)V (Y AN=2Z)
] = RX,Y,2))=XeYdZ
Nachricht #Mi—ﬂﬂ FA(X,Y,Z) =Y & (X V-Z)

(16 x 32 bit) ]
g
L 62‘)

Ausgabe (128 bit) 19




Geburtstagsattacke

= Generelle Angriffsmoglichkeit

= Orientiert sich an dem Geburtstagsproblem:
~Wie viele Personen benoétigt man, damit
mit p>0.5 zwei Personen am gleichen Tag
Geburtstag haben?" = Antwort: 23

Umsetzung der Attacke:
= Erstelle zufallige Nachricht X, berechne h(X)

= Teste, ob bereits ein identischer Hashwert
generiert wurde
= Nein: Speichere das Tupel und wiederhole

= Ja: Kollision gefunden
20



Komplexitat der Attacke

Hashwert mit n-bit Lange

Man bendétigt ungefahr 2772 Versuche um
mit p>0.5 eine Kollision zu finden

Fur typische Hashfunktionen heif3t dies:

Verfahren MD4 MD5 SHA-1 SHA-256
(128 bit) | (128 bit) | (160 bit) (256 bit)

Aufwand 264 264 280 21 28

Der Aufwand bezieht sich auf Rechenzeit
und Speicherplatz

Klassische Geburtstagsattacke scheitert
oft am fehlenden Speicherplatz

21



Effizientere Angriffe

= Es gibt aber fur fast alle Hashfunktionen effizientere
Methoden zum Finden von Kollisionen

Verfahren MD4 MD5 SHA-1
(128 bit) (128 bit) (160 bit)
Versuche per hand 239/ 233/ 230 269 / 263/ 255 (?)

Rechenzeit | (per hand) ~8-12 Std. (239) > 30.000 Jahre
(grob) ~5 Min. (233) (2%9)

< 1 Min. (23°)
Arbeit von | [Wang’04/05] [Wang & Yu'05] [Wang et al.’05]

[Klima’05] [McDonald’09]
[Xie et al’08] (zurickgezogen)

= Djese Art der Attacke liefert eine Kollision fur zwei
zufallige Texte

= Sind zufallige Kollisionstexte gefahrlich?
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Sind Kollisionen gefahrlich?
= Microsoft Developer Network, 29.10.2009

Cryptography Simplified in Microsoft NET - Mozilla Firefox
Elle Edit View Hitory Bookmarks Iools Help

| #2 | nttp:#/msdn microsoft.com/en-usflibrary/aa302352.aspx a-| @)
@ v
United states - English = | Microsoft.com | wWetcome | stam

[ scarcnvsonwengng ol

Community Forums

% printer Friendly Version send Click to Rate and Give Feedback 7

Elfison Libran] s =]
Azure Services Platform
Bing Services With the input of "Paul®, the output from the MDS hashing algarithm is the following

Design Tools

Development Tools and Languages

Mobile and Embedded Development e e BEYED,
NET Development:

Office Development Onee again, this encrypted string looks very different from the original input. Using these hashing algorithms is very
good for creating passwords that do not mean anything and would be very difficult for hackers to guess on their own.
You use hashing algorithms since you can hash the password and store that in a database. Then when the user inputs
the real password, you hash it first, and then send it across the network to see if it matches to what s in the database.
Remember that hashing is a one-way operation. You will never be able to recover the original password once it has
been hashed.

Open Specifications
patterns & practices

Servers and Enterprise Development.
Web Development

Win3z and COM Development

{ How to Choose an Algorithm

Each one of the hashing algorithms presented performs the same type of operation. The differences betneen them are
simply in the size of the key used to produce the hash. The larger the key used, the stronger the encryption. For
example, SHA1 uses a 160-bit encryption key, whereas MDS uses a 128-bit encryption key; thus, SHAL is more secure
than MDS and thus is a much harder hash to break.

Another point to consider about hashing algorithms is whether or not there are practical or theoretical possibilties of
collisions. Collisions are bad since two different words could produce the same hash. SHAL, for example, has no
practical or theoretical possibilities of colision. MDS has the possibility of theoretical collisions, but no D\am%

possibilities. So choosing an algorithm comes down to the level of security you need
Create Sample Hash Projects

There are two sample hashing projects included with this article to demonstrate in a more generic manner how you
can encrypt any string using different hashing algorithms. The tao sample projects are entitle I

and CryptoSampleCS.sin. CryptoSampleVB is a Visual Basic NET solution and CryptaSampleCS is 3
solutions include a form that looks lice Figure 1 that il allon you to input an original string to be ha
@ Find: [ theor | €Erevious P Next - Highiight @il [ Match case  ([31 Reached end of page, continued from top

Done

How to chose an algorithm

[...] SHA1, for example, has
no practical or theoretical
possibilities of collisions.
MD5 has the possibility of
theoretical collisions, but
no practical possibilities.

[http://msdn.microsoft.com/en-us/library/aa302352.aspx]

Ist dies korrekt?




Szenario

= Cyrill (C.) arbeitet fur Wolfram (W.)
und fragt nach einem Arbeitszeugnis

= W. schreibt ein Arbeitszeugnis fur C.

= C. sendet W. das Arbeitszeugnis als
Postscript Dokument zurtick und bittet
um eine digitale Signatur um seinen
Bewerbungsprozess zu vereinfachen

= W. signiert die Postscript Datei fur C.
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Gefahr durch zufallige
Kollisionen

Selbst zufallige Kollisionen stellen ein
praktisches Sicherheitsrisiko dar

Dies liegt in der Natur der Nachrichten

Beispiel: Postscript Dateien erlauben
bedingte Anweisungen (if-then-else)

(B)(B')eq{ M}{M'}ifelse

Bedingte Anweisungen lassen sich zur
Signaturfalschung ausnutzen

25



Idee zur Signaturfalschung

= Erstelle zwei Postscript Dokumente mit der
folgenden Struktur

&
X = (B)(B)W{M'}??f@lse
X' = (B)(B)eq (M} i ifelse

= Lasse Dokument X von W. signieren
(M ist das Arbeitszeugnis)

= Falls X und X’den gleichen Hashwert
erzeugen, gilt die Unterschrift fGr beide
Postscript Dateien und somit fur ein
Dokument, das den Text M’ anzeigt

26



Eine konkrete Falschung (1)

= Erstelle Postscript Dokument wie folgt

X = P(B)(B)eq{ MY M"}ifelse

wobei P der Postscript Header gefolgt von
Kommentarzeichen ist, so dass

length(" P(") mod blocksize = 0O

X — P( B ) (B)eq{M}{M'}ifelse
' A Y 'd A N [ A \
X1 X Xp+1 Xpao X3

| Lo 1
v—[f I — e
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Methode von Wang & Yu [2005]

= Erstelle die Kollisionstexte B, B’ fur MD5
mittels der Methode von [Wang & Yu’'O5]

= Methode findet fur beliebigen gegebenen
Zwischenhashwert H zwei (zufallige)
1024-bit Strings B, B’, die zu einer Kollision
fUhren

= D.h. f(f(HakBl)vB%) — f(f(Ha\B{I_)a B/Q)

Y

B B’

= Aufwand 23° Operationen (~10 Stunden)
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Eine konkrete Falschung (2)

» Setze X = P(B))(B)eg{M}{M'}ifelse
X' = PAENE) M e

= Da sich aufgrund des MD Designs
Kollisionen fortpflanzen, folgt

h(X) = h(X")

= Wir haben also aus zwei zufalligen
Kollisionstexten B, B’ zwei beliebige
(sinnvolle) Nachrichten mit gleichem
MD5-Hashwert erstellt
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Eine konkrete Falschung (3)
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Prof. Dr. Wolfram Burgard
Univ. of Freiburg
Freiburg, Germany

Oct, 22, 2009
To Whom it May Concern:

Cyrill Stachniss worked at my laboratory as a post doc since 2006.
He was excellent at his scientific work and was able to solve comples
problems, learned very rapidly, and worked with considerable
independence and confidence.

His basic work habits such as punctuality, interpersonal deportment,
communication skills, and completing assigned and self-determined

goals were all excellent.

I recommend Cyrill for challenging positions in which creativity,
reliability, and management skills are required.

I highly recommend hiring him. If you’d like to discuss his attributes
in more detail, please don’t hesitate to contact me.

Sincerely,

Wolfram Burgard
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Sehr geehrter Herr Preuss,

bitte stellen Sie die Stelle von Herrn Cyrill Stachniss auf eine
Dauerstelle mit W3 Besoldung um. Das Institut f. Informatik

wird die Mehrkosten aus zentralen Institutsmitteln finanzieren.

Hochachtungsvoll,

Wolfram Burgard, Institutsdirektor
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Wolfram Burgard ‘ '
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Andere Dokumente/Formate

= PDF: Kein if-then-else aber Farbtabellen, in
denen man die Kollisionstexte verstecken
sowie unterschiedliche Textfarben setzen
kann (schwarzer bzw. weil3er Text)

= MS Word: Via Makros und
ungenutzten/reservierten Bereichen

= TIF: Offset von Bildpartien verschieben

Zufallige Kollisionen sind ein Sicherheitsrisiko,
MD5 sollte nicht mehr verwendet werden
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Alternativen zur MD5 Hashfunktion

=S
=S
3

HA-1 strukturell ahnlich zu MD5

HA-2 bisher ungebrochen (strukturell
nnlich zu SHA-1 aber mit deutlich

langerem Hashwert (224-512 Bit)

=S
=S

HA-2 folgt dem Merkle-Damgard Prinzip
HA-3 Wettbewerb hat im November 2007

begonnen

=S
= N
= A
H

HA-3 Finalisten im 3. Quartal 2010
euer SHA-3 Standard Ende 2012

ktuell sind nur noch 14 von 64
ashfunktionen im Rennen
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Zusammenfassung

= EinfUhrung in kryptographische
Hashfunktionen

» Merkle-Damgard Design
= Attacken auf Hashfunktionen

= Praktische und effiziente Methode zur
Signaturfalschung unter Verwendung
zufalliger Kollisionen

= Kritische Anwendungen sollten keinesfalls
MD5 verwenden

= Zur Zeit gilt SHA-2 noch als sicher
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